Kartuzy, 28.01,2019 .

Tyberiusz Kriger
Radny Rady Miejskiej w Kartuzach

Pan Mieczystaw Grzegorz Goluriski
Burmistrz Kartuz

Interpelacja 02/01/2019

Na podstawie art. 24 ust. 3 z dnia 8 marca 1990 roku o samorzadzie gminnym {Dz.U.2018.994 z p6#n. zm.}

sktadam interpelacje dotyczacq zatoienia stuzbowych skrzynek mailowych dla radnych Rady Miejskiej w
Kartuzach.

Aktualnie radni petniac swoja funkcje muszy postugiwaé sie prywatnymi adresami e-mail. Zgodnie z
zaleceniami wydanymi przez Generalny Inspektor Ochrony Danych Qsobowych (GIODQ) podczas kontroli
przeprowadzonej jesienia 2016 roku w jednym z urzeddw miast, urzad miejski przekazujac radnym
materiaty drogq elektroniczng powinien je wysytaé na ich stuzbowe skrzynki e-mail.

W raporcie GIODO {zrédio: https://www.giodo.gov.pl/pl/259/9763) mozemy przeczytaé:

»Kontrolerzy GIODO ustdlifi, Ze urzqd wysyla odpowiedzi na interpelacje radnych na ich prywatne adresy
poczty elektronicznej, ktoref serwery mogqg znajdowac sie w paristwie nienaleiqcym do Europejskiego
Obszaru Gospodarczego (dotyczy to zwlaszcza adreséw z domeng gmail.com). Biorge zas pod uwage fakt,
Ze przesyfane radnym materialy mogq zawierac dane osobowe, GIODO uznal, Ze przyjety w urzedzie miasta
sposob komunikowania sie z radnymi nie zapewnia przetwarzanym danym wiasciwej ochrony.

- Przesyifanie danych osobowych w zwigzku z realizaciq zadon stuzbowych powinno odbywad sie wylgcznie
2 wykorzystoniem Srodkéw stuibowych, okreslonych przez administratora danych, ktére zupewnigjg
ochrone danym osobowym przed ich udostepnieniem osobom nieupowazinionym, zabraniem przez osobe
nieuprawniong, przetwerzaniem z naruszeniem ustawy orgz zmiang, ulratg, uszkodzeniem lub
zniszczeniem - podkrestit GIODO. - Wykorzystywanie w tym celu prywatnef poczty elektronicznej radnych
nie daje gwarancji, Ze dostep do przestanych danych osobowych majg wyigeznie osoby upowaznione, co w
konsekwendji stanowi naruszenie obowigzkow wynikajgcych z art. 36 ust. 1 ustawy.”

W zwigzku z powyiszym prosze o jak najszybsze zalozenie dla radnych s{u}:bowych skrzynek e-mail.

Zgodnie z przepisem art. 24 ust. § oczekuje odpowiedzi w ciggu 14 dni.

Zatacaniki:
- Raport GIODO z przeprowdzonej kantroli w 2016 roku

Do wiadomosel:
- Radni Rady Miejskiej w Kartuzach

Z powaianiem
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Reforma przepiséw

(https:/harwnw.giodo. gov.plip/reforma-przepisow)

w ¢ » Aktualnesc (hitps:iwww.glodo.gov pl/259)

‘Radni powinni mie¢ stuzbowe e-maile

Metadane 2%
Urzgd miasta, przekazujac radnym materialy droga elekironiczna, powinlen przesytaé je na ich stuzbowe skrzynki
e-mail, a zamieszczane w BIP dokumenty anonimizowag.

To podstawowe zalecenia Generalnego Inspektora Ochrony Danych Osobowyeh (GIODQ) po kantroli przeprowadzonej
jesienig 2016 r. w jednym z urzedéw miast.

Dane stazystéw MOPS w BIP

Kontrola rozpoczeta sig po doniesieniach medialnych oraz na skutek skierowanego do GIODO pisma radnych. Dotyczyta
upublicznienia na stronie internetowe] urzgdu miasta odpowiedzi na interpelacie radnych w sprawie funkcjonowania
Miejskiego Osrodka Pomocy Spolecznej (MOPS), kibra zawierata imiona | nazwiska, numery PESEL, adresy oraz zarobki
stazystow MOPS. W toku Kontroli ustalono, iz za incydent ten wing ponosi pracownik urzedu miasta, ktéry zamieécit ten
dokument w BIP, nie dokonujgc anonimizacji znajdujgcych sie w nim danych osobowych.

Brak procedur

hitps:fAwww.giodo.gov.plipli259/9763 13
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Z ustale kontrolerdw GIODO wynikalo, Ze bigd ten to skutek braku procedur okre$lajacych obowigzki pracownikéw
zwigzane z udostgpnianiem w BIP materialow zawlerajacych dane osobowe, w tym sposobu postepowania z nimi, a takze
braku cyklicznych szkoler pracownikdw z przepiséw o ochronie danych osobowych.

GIODO, uznat, ze urzad miasta bedacy administratorem danych naruszyt w ten sposob art. 36 ust. 1 ustawy o ochronie
danych esobowych, gdyZ nie okreslit srodkéw organizacyjnych majacych na celu zapewnienie ochrony przetwarzanych
danych osobowych, a zwlaszcza ich zabezpieczenie przed udostepnieniem osobom nieupowaznionym.

Przeprowadzona kontrola wykazata réwniez, Ze system informatyczny stuzacy do zamieszczania materiatow w BIP, nie
zostat iwzglgdniony w opracowanej dokumentaci opisujacej sposéb przeiwarzania danych osobowych w urzedzie, co
stanowi naruszenie art. 36 ust. 2 ustawy.

Nlewlagciwe przesylanie stutbowe| korespondenc;l

Kontralerzy GIODO ustalili ponadto, Ze urzad wysyla odpowiedzi na interpalacje radnych na ich prywatne adresy poczty
elekironiczne], kibre] serwery mogg znajdowac sie w panstwie nienalezacym do Europejskiego Obszaru Gospodarczego
{dotyczy to zwlaszeza adreséw z domeng gmail.com). Biorac zas pod uwage fakt, ze przesylane radnym materialy moga
zawiera¢ dane osobowe, GIODO uznal, ze przyjety w urzedzie miasta sposéb komunikowania sig z radnymi nie zapewnia
przetwarzanym danym wiasciwej ochrony. Wskazat, ze przesytanie danych osobowych w zwigzku z realizacja zadan
stuzbowych powinno odbywac sie wylacznie z wykorzystaniem srodkdw stuzbowych, okreslonych przez administratora
danych, kidre zapewniajg ochrong danym osobowym przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszezeniem.
Wykorzystywanie w tym celu prywatnej poczty elektronicznej radnych nie daje gwarancii, ze dostep do przestanych danych

osobowych maja wylaeznie osoby upowaznione, co w kansekwencdji stanowi naruszenie obowiazkéw wynikajacych z art, 36
ust. 1 ustawy.

Stanowisko GIODO w sprawie szkoler pracownikow

Czeéé stwierdzonych przez GICDO uchybien zostata usunieta jeszeze w czasie trwania kontroli, W «nstrukcji postepowania

w sprawie udostepniania materiaiow w Biuletynie Informacji Publicznej Urzedu Miasta” okreSlono zasady przelwarzania na
te potrzaby danych osobowych.

Ponadto do przewodniczacego rady miejskiej skierowano pismo informujace, ze odpowiedzi na interpelagje radnych beda
przekazywane wylgcznie na ich sluzbows poczte elektroniczna udostepniong przez urzad miasta.

Jednocze$nie zapewniano, Ze pracowntk odpowiedzialny za zamieszczenie w BIP urzedowych materiatéw zostanie
skierowany na szkolenie z zakresu ochreny danych osobawych. Poniewa? jednak do czasu wydania przez GIODO decyzji

korczgcee] postepowanie takie szkolenie sig nie odbylo, GIODO zobowigzat urzgd miasta, by pracownik cdbyf je w ciggu 14
dni od dnia uprawaomocnienla sig decyzji.

Coistotne, GIODO podkresiit iz za realizacje obowigzku zapewnienia zaznajomienia osoby upowaznionej do przetwarzania
danych osobowych z przepisami o ochronie tych danych, nie moze zostaé uznany fakt ztozenia przez nig oswiadczenia, iz
zha odpowiadnie przepisy. Zgodnie bowiem z art. 36a ust. 2 pkt 1 lit. ¢ ustawy o ochronie danych oscbowych, do zadar
administratora bezpieczenstwa informacji nalezy zapewnianie zapoznania oséb upowaznionych do przetwarzania danych

htips:#www. piodo.gov.pl/pli259/9753
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oscbowych z przepisami o ochronie danych osobowych. Natomiast w myésl art, 36b ustawy, w przypadku niepowatania
administratora bezpieczenstwa informacji, zadanie to wykonuje administrator danych. Zeby uznaé, iz obowigzek ten zostat
zrealizowany, przez osocbe dysponujgca odpowlednia wiedzg w tym zakresls powinno zostad przeprowadzone szkolenie,
Samodzielne zapoznanie sie z przepisaml o ochronie danych, nawet wéwczas gdy zostanie potwierdzone odpowiednim
odwiadczeniem, nie tylko zatem nie zawiera w sobie walon ,zapewnienia zapoznania®, co jest wymagane w Swietle
powolanych wyzej przepisow ustawy, ale teZ nie daje gwarangji, iz taka osoba podczas ,samoksztalcenia” rzeczywiscie
zwrbcita uwage na wszelkie aspekly przetwarzania przez nia danych osobowych w zwigzku z realizacjg nalezacych do niej
chowigzkdw stuzbowych, a takze na wszystkie zagroZenia zwigzane z lym przetwarzaniem, Utomnosé takie] formy
zaznajomienia sig 2 przepisami o ochronie danych osobowych potwierdzifa przeprowadzona kontrola — oscba, kiéra w ten
sposbh zapoznata sie z przepisami o ochronie danych osobowych, dopuécita bowiem do niszgodnego z prawem
udostepnienia danych osobowych w BIP.

Protokét z kontroli GIQDO przekazano Komendzie Miejskiej Policji prowadzacaj w tej sprawie postepowania. Odstgpiono
natomiast od zlozenia wniosku o wszezgeie postepowania dyscyplinamego wobec pracownika winnego zaistnienia
Incydentu, z uwagi na ukaranie go karg upomnienia przez pracodawece,

Ostatnie aktualnoéci

GIODO zaprasza na konsullage dolyczgcs slosowanla RODD ME:www.glodo.gw.plrpv152l)281f1061a}

Konkurs GAODO dia uczniéw rozstrzygniety {hths:Huwww.giodo.gov.plpl 1620300/ 0608}

RODC znosl obowlgzek rejestrac]i zbiortw danych ceobowych (ips: fwww. giodo govplipl5202611 0807

Zotagzenie inspaktondw ochrony danyeh | odwohywanie AR (Hips:iwww.glodo.goy.piiob1 52026 110508)

Mali i Srednl przedsieblarsy musza w okreslorych sytuaciach prowadzié rejeslr czynnosel przetwarzania (Mipa:iwww.glodo, jov.pié1520281/10453)
Podsumowanle Frogramo  Tweje dane — Twola sprawa”, 8.00.2016 r, {https: Mwww.glodo.gov.pliplH 520300102401}

Liwaga, na oferty | wymuazania zwigzana z RODO (hitpsiiwww.glode.gov plich 1 520281 HD484)

Viskazdwh | narzedzla pamoene w dokormywaniu oseny eiuticdw dia ochany danych {hittps:arw.gioda.govplplr 520281110482}
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